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Conceitos CL/VI

seguranca da informacao

>> Sequranca da Informacao

Disponibilidade
Confidencialidade

Integridade

Data: 22 de junhode 2010

Centro - Rio de Janeiro/R]
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Conceitos CL/VI

seguranca da informacao

>> VVulnerabilidades

e Falhas de projeto, implementacao ou
configuracao de redes, sistemas ou aplicacoes

« Resultam em violacao da seguranca

« Algumas vezes sao descobertas pelo proprio
fabricante, outras nao...

nisert llcuvis)
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Conceitos CL/VI

seguranca da informacao

>> VVulnerabilidades

Onde encontra-las?

e Listas de discussao

» Site do Fabricante www.seginfo.com.br

* Sites especializados

 Todas as anteriores...

l- Data: 22 de junho de 2010
Hll.!'s:.ﬁl CLN{ISD pealk RIOSOFT- Centro - Rio de Janeiro/R
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Conceitos CL/VI

seguranca da informacao

>> Incidentes de Seguranca

« Comprometimento dos pilares da S|

* Violacao da politica de seguranca

: ' b Data: 22 de junho de 2010
HI[IS"'H ';..Lﬁ‘.{‘.é:) M6cal RIOSOFT- Centro ~ Rio de Janeiro/R
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Principais Ameacas CL/VI

seguranca da informacao

* Virus, Worms, Cavalos de Troia ...

« Acesso nao Autorizado (Interno/Externo)
* Fraudes / Engenharia Social

e Furto de Equipamentos

 Negacao de Servico
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Principais Ameacas CL/VI

seguranca da informacao

e Pichacao de Sites (Defacement)
 Injecao de Cdodigos

 Senhas Padrao / Forca Bruta

« Captura de Trafego

* Vulnerabilidades
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Principais Ameacas CL/VI
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Principais Ameacas CL/ VI

seguranca da informacao

Incidentes reportados
(Tipos de ataque)

f Worm (20.73%)

— Web (5.83%:)
Invasao (0.02%)
Dos (0.04%:)

: Dutros (6.57%)
scan [37.199%:)

Fraude (29.619%)

Fonte: Cert.br

. Data: 22 de junhode 2010
RIDS®FT B ocal: RIOSOFT- Centro - Rio de Janeirof
bk :

Agenie Safien
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Principais Ameacas CLW/ VI

seguranca da informacao

Scans reportados, por porta
(Mao inclui scans realizados por worms)

Zotcp (19.43%:) — i . 211cp (3.32%)
' 23Mcp (2.30%)
10000vtcp (1.59°%)
33B9cp (1.15%)
161/udp (0.92%)
80elvtcp (0.84%)
S3tcp (0.83%%:)
multiftcp (0.77%)
Qutras TCP/UDP/ICMP (9.58%)

Fonte: Cert.br
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Principais Ameacas CLW/ VI

seguranca da informacao

Tentativas de fraudes reportadas

Paginas Falsas (26.40°%)

«— Lireitos Autorais [2.44%:)
- Outras (1.00%)

Cavalos de Traia (70.16%)

Fonte: Cert.br
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Politica de Seguranca CL/VI

seguranca da informacao

 Normas, Processos e Diretrizes

e Continuidade do Negodcio

« Conscientizacao e Orientacao

e Padronizacao Nnos processos organizacionais
* Definicao de responsabilidades

« Conformidade

Copyright © 2010 Clavis Seguranca da Informacao. Todos os direitos reservados.



Cultura e Capacitacao CL/VI

seguranca da informacao

* Divulgacao dos conceitos de seguranca
 Melhor aceitacao de controles de seguranca
« Conscientizacao sobre os riscos

« Capacitacao Técnica

« Prevencao contra atagues de Engenharia

Social
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Medidas de Apoio a Si CL/VI
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2009
mSim mN3o =NS/ NOP

38

« Politica de Seguranca ou
59 de uso aceitavel

« Programa de Treinamento
em Sl para funcionarios

Fonte: Cetic.br

ita: 22 de junhode 2010
o - Rio de Janeiro/R)
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Protecao Corporativa CL/VI

seguranca da informacao

» Controles de Acesso

e Sistemas de Deteccao/Prevencao de Intrusao
 Sistemas de Monitoramento

» Sistemas Anti-virus e Anti-Spam

* Filtro de Conteudo Web

» Solucoes de Backup e Redundancia
 Gerenciamento de Registros (Logs)

—_—
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Tecnologias Adotadas CL/VI
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Anti-spam

Anti-spyware

Firewall

Sistema de deteccao de
intrusao - IDS

Fonte: Cetic.br
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Tecnologias Adotadas CL/VI

seguranca da informacao

Backup interno de dados sobre as Bﬂi
operacoes da empresa o

B 24
B s
e s

B 27
25

e 24

B i3
B 1°
N 17

Backup de dados offsite (mantidos
fora da empresa)

Uso de criptografia de dados
armazenados em servidores ou
desktops

Uso de criptografia para protegao
de dados em midias externas,
notebooks, PDAs ou outros
dispositivos moveis

_ m 2007 w=m2008 =2009
Fonte: Cetic.br
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Anadlise Executiva de SI CL/VI

seguranca da informacao

 Mapeamento de processos

« Analise de vulnerabilidades

« Avaliacao do grau de exposicao
« Conformidade com boas praticas

Copyright © 2010 Clavis Seguranca da Informacao. Todos os direitos reservados.



Administracao Segura CL/VI

seguranca da informacao

« Analise de desempenho e vulnerabilidades
« Constante fortalecimento dos servidores

e Controles de seguranca

« Alta Disponibilidade

Copyright © 2010 Clavis Seguranca da Informacao. Todos os direitos reservados.



Teste de Invasao (PenTest) C| /\VI

seguranca da informacao

e Simulacao de ataques reais

» Teste dos controles de seguranca existentes
« Homologacao e Conformidade

e Testa sistemas, equipes e processos

e OSSTMM, ISSAF, NIST800-42, OWASP
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Teste de Invasao (PenTest) C| /\VI

seguranca da informacao

>> OSSTMM
Open Source Security Testing Methodology Manual

>> NIST 800.42

Guideline on Network Security Testing

>> OWASP
Open Web Application Security Project

>> ISSAF

Information Systems Security Assessment Framework

Copyright © 2010 Clavis Seguranca da Informacao. Todos os d|re|tos reservados



Seguranca Redes sem Fio (C| /\VI

seguranca da informacao

* Projeto e Implementacao sequra
« Cobertura e Exposicao
« Controles de Acesso ao meio

e Politicas de Uso

Copyright © 2010 Clavis Seguranca da Informacao. Todos os direitos reservados.



Resposta a Incidentes CWw VI

seguranca da informacao

« Encaminhamento de incidentes

« Recomendacoes de correcao
 [solamento e Contensao

« Recuperacao

 Investigacao das causas principais
* Implementacao de Correcoes

Copyright © 2010 Clavis Seguranca da Informacao. Todos os direitos reservados.



Andlise Forense CL/VI

seguranca da informacao

» Coleta de dados

e Preservacao das Evidéncias

« Correlacao das Evidéncias

« Elaboracao da linha do tempo
« Respaldo juridico

* Laudo pericial
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Fim... CLAVI

seguranca da informacao

Muito Obrigado!

Rafael Soares Ferreira
rafael@clavis.com.br
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